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Consulenza Tecnica:
Bonifica

Bonifiche Ambientali, Telefoniche,
Elettroniche e Informatiche

L’esperienza accumulata dall’azienda Nero TK investigazioni
in oltre venticinque anni offre al Team della Divisione
Operazione e Sicurezza [DOS] la possibilita di svolgere
indagini in diversi settori e in diversi ambiti, permettendo

cosi azioni mirate a seconda del compito assegnato. dedurre che, negli ultimi anni, tale
verifica sta guadagnando sempre
In riferimento all’attivita di Consulenza Tecnica Ambientale piu rilevanza, dal momento in cui

e/o Elettronica comunemente denominata bonifica, si pud ad oggi la tecnologia offre enormi
' - ‘ vantaggi, ma puo, al tempo stesso,
diventare uno strumento di
violazione della privacy.
La diffusione di congegni d’ascolto,
come microspie, registratori
nascosti e dispositivi GPS & in
costante aumento.

Questo & dovuto ad una sempre
piu immediata accessibilita a
questi dispositivi da parte del
pubblico che, tramite prezzi
relativamente contenuti e acquisti
online, ha la possibilita di
raccogliere informazioni in modo
illecito ed intercettare
comunicazioni, aumentando cosi il
rischio di spionaggio sia in ambito
aziendale sia in ambito privato.

Per difendersi da questi attacchi, &
fondamentale affidarsi a
professionisti esperti nel settore
delle Consulenze Tecniche.

Ricerca, individuazione e neutralizzazione

Le bonifiche ambientali sono operazioni tecniche mirate alla ricerca, individuazione e neutralizzazione di
dispositivi elettronici occultati, servono a garantire la riservatezza delle informazioni, prevenendo la fuga
di dati sensibili o la violazione della propria privacy.

Le bonifiche possono dunque essere svolte in vari ambienti e su vari dispositivi: le principali sono quelle
ambientali (eseguite all’interno di uffici o locali abitativi) e quelle su automezzi, mentre per quanto
concerne I'analisi dei device, sempre piu spesso vengono realizzate su smartphone e PC di qualsiasi
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produttore, attraverso scansioni e l'impiego di appositi
software.

In quali casi intervenire?

| casi piu frequenti in cui viene
richiesta una bonifica ambientale
sono trattative aziendali riservate,
sospetti di spionaggio industriale,
comportamenti anomali del
partner o contenziosi familiari,

Spesso si crede che 'auto sia un ambiente sicuro dove poter
parlare liberamente senza che le conversazioni vengano
acoltate da terzi. Ingenuamente si pensa che, siccome ci si
trovi all'interno di un abitacolo chiuso, non ci sia alcun rischio
che qualcuno possa ascoltare quello che venga detto.

Tuttavia, questa convinzione potrebbe essere - -

pericolosamente errata, poiché la realtd & ben diversa. Le come cause di separazione o

automobili, soprattutto quelle moderne, sono spesso affidamento.

vulnerabili a interventi di sorveglianza illecita. Microspie,

localizzatori GPS e dispositivi di ascolto nascosti possono Vediamo  dunque come i

essere facilmente installati, mettendo a rischio la nostra comporta il personale

privacy. specializzato di Nero TK in un caso
di sospette intercettazioni del
Rappresentante Legale

dell'azienda Committente.

Il Caso di Specie:

Il nostro Cliente ha il ragionevole
sospetto che all'interno della sua
autovettura siano presenti delle
microspie o qualsiasi tipo di
attrezzatura diretta
all’intercettazione dello stesso, con
'intento di captare dati sensibili;
mettendo dunque a rischio la
riservatezza delle decisioni prese
ad ogni livello di management.
Un’auto pud essere monitorata a
distanza anche per mesi, senza
che il proprietario se ne accorga.

Inizialmente, il Cliente attribuiva il
tutto a semplici coincidenze, ma
con il tempo ha deciso di non
ignorare piu i segnali.

Nero TK investigazioni & stata quindi incaricata a produrre idonea documentazione utile all'acquisizione
di elementi di prova, allo scopo di accertare eventuali attivita illecite perpetrate ai danni del Cliente.
L'indagine si svolge nel rispetto all'articolo 416 bis del Codice Penale e all'articolo 167 del Codice della
Privacy (D.Lgs. 196/2003) che interessa chiunque, al fine di trarre profitto o arrecare danno all'interessato,
tratta i dati personali in violazione delle disposizioni di legge.

Abbiamo cosi avviato una bonifica ambientale del veicolo.

Tale operazione condotta dalla nostra agenzia investigativa ha, infatti, portato alla scoperta di un
dispositivo di intercettazione occultato all'interno di un’automobile aziendale ad uso esclusivo del
Committente.

La Divisione Operazione e Sicurezza [DOS] di Nero TK investigazioniha inizialmente collocato I'autoveicolo
presso un locale isolato e schermato da ogniinterferenza esterna.

Successivamente, 'autoveicolo & stato svuotato di ogni effetto personale, sui quali & stata effettuata
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una rilevazione con la strumentazione in dotazione al
personale, per assicurarsi che nulla sia stato compromesso
con l'utilizzo di dispositivi di intercettazione. In seguito, ogni
vano dell’lautomezzo (identificato tramite marcatori alfa-
numerici verticali e orizzontali, in modo da distinguere su
guale zona del veicolo si stia operando) é stato ispezionato
mediante I'utilizzo di diverse apparecchiature tecnologiche,
quali analizzatori di spettro, rilevatori di radio frequenze,
endoscopi e termo camere, scanner GPS e GSM, volte al
rilevamento di eventuali onde elettromagnetiche o di
accertare qualsiasi interferenza con [lattrezzatura
adoperata.

Tali controlli vengono svolti da operatori specializzati con
particolare attenzione alle zone ritenute d’interesse, in modo
da garantire un risultato efficace ai fini dell’attivita
investigativa.

Vengono quindi controllati accuratamente i sedili, all’'interno
dei vani portaoggetti, il cruscotto, il cofano e il bagagliaio,
Pimpianto elettrico, le centraline, la carrozzeria e la presenza
di modifiche sospette o cablaggi anomali.

Durante [lispezione approfondita del mezzo, & stata
individuata la presenza di un dispositivo elettronico sospetto
installato all'interno dello specchietto retrovisore ed

alimentato direttamente dall’impianto elettrico dell’auto.
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Il dispositivo era
registrare conversazioni in tempo
reale, trasmettere audio a distanza

in grado di

ed attivarsi in automatico al

rilevamento di voci.

Tutte le attivita svolte durante la
bonifica sono state documentate
adottando misure tecniche dirette
ad assicurare la conservazione dei
dati originali e ad impedirne
l'alterazione, in modo da garantire
la correttezza delle risultanze per
un eventuale uso ai fini giudiziari.

Infine, €& stata consegnata al
Cliente la Relazione Tecnica
Investigativa, ove & stato messo a
conoscenza dell’esito dell’attivita
di bonifica svolta per Suo conto.
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